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A b s t r a c t

A I g o v e r n a n c e i s n e c e s s a r y . N o b o d y s e r i o u s d i s p u t e s t h i s . T h e q u e s t i o n i s

w h e t h e r g o v e r n a n c e i s d e s i g n e d t o e n a b l e a d o p t i o n o r p r e v e n t i t . M o s t l a r g e

o r g a n i z a t i o n s , o p e r a t i n g f r o m a n a b u n d a n c e o f c a u t i o n , h a v e b u i l t g o v e r n a n c e

t h a t f u n c t i o n s a s a g a t e : e v e r y u s e c a s e r e q u i r e s a p p r o v a l , e v e r y t o o l r e q u i r e s

r e v i e w , e v e r y d a t a s e t r e q u i r e s c l a s s i f i c a t i o n . T h e r e s u l t i s p r e d i c t a b l e . T h e

s h a d o w l a y e r g r o w s . F o r m a l a d o p t i o n s t a l l s . A n d t h e o r g a n i z a t i o n l o s e s v i s i b i l i t y

i n t o h o w A I i s a c t u a l l y b e i n g u s e d , w h i c h i s t h e o p p o s i t e o f w h a t g o v e r n a n c e w a s

s u p p o s e d t o a c h i e v e . T h i s p a p e r e x a m i n e s t h e g o v e r n a n c e p a r a d o x , t h e d a t a

t r u s t g a p t h a t d r i v e s i t , a n d w h a t i t t a k e s t o b u i l d g o v e r n a n c e t h a t e n a b l e s s p e e d

w i t h i n b o u n d a r i e s .

T h e P a r a d o x

A l a r g e h e a l t h c a r e o r g a n i z a t i o n i m p l e m e n t e d w h a t i t s C h i e f R i s k O f f i c e r d e s c r i b e d

a s a “ c o m p r e h e n s i v e A I g o v e r n a n c e f r a m e w o r k ” i n e a r l y 2 0 2 5 . T h e f r a m e w o r k

r e q u i r e d t h a t e v e r y A I u s e c a s e b e s u b m i t t e d f o r r e v i e w b y a c r o s s - f u n c t i o n a l

c o m m i t t e e . T h e c o m m i t t e e m e t b i w e e k l y . E a c h r e v i e w t o o k , o n a v e r a g e , s i x

w e e k s f r o m s u b m i s s i o n t o d e c i s i o n .

T h e f r a m e w o r k w a s t h o r o u g h . I t a s s e s s e d d a t a s e n s i t i v i t y , m o d e l r i s k , r e g u l a t o r y

c o m p l i a n c e , e t h i c a l c o n s i d e r a t i o n s , a n d b u s i n e s s i m p a c t . I t p r o d u c e d d e t a i l e d

d o c u m e n t a t i o n f o r e v e r y a p p r o v e d u s e c a s e .

I t a l s o p r o d u c e d a w a i t i n g l i s t o f 1 4 0 p e n d i n g u s e c a s e s , g r o w i n g b y t w e l v e p e r

m o n t h . T h e a v e r a g e t i m e f r o m a t e a m i d e n t i f y i n g a n A I o p p o r t u n i t y t o r e c e i v i n g

p e r m i s s i o n t o p u r s u e i t w a s f o u r m o n t h s . B y w h i c h t i m e , i n m a n y c a s e s , t h e

o p p o r t u n i t y h a d c h a n g e d o r t h e t e a m h a d l o s t i n t e r e s t .

M e a n w h i l e , t h e o r g a n i z a t i o n ’ s s h a d o w A I u s a g e s u r v e y r e v e a l e d t h a t 6 2 % o f

k n o w l e d g e w o r k e r s w e r e u s i n g e x t e r n a l A I t o o l s w i t h o u t a u t h o r i z a t i o n . T h e y w e r e

n o t w a i t i n g f o r t h e c o m m i t t e e . T h e y w e r e r o u t i n g a r o u n d i t .

T h e g o v e r n a n c e f r a m e w o r k h a d a c c o m p l i s h e d t h e o p p o s i t e o f i t s i n t e n t . I t h a d

n o t c r e a t e d c o n t r o l . I t h a d c r e a t e d i n v i s i b i l i t y . T h e m o r e t i g h t l y g o v e r n a n c e

c o n s t r a i n e d f o r m a l u s a g e , t h e m o r e u s a g e m i g r a t e d t o c h a n n e l s t h e o r g a n i z a t i o n

c o u l d n o t s e e , m o n i t o r , o r g o v e r n .

T h i s i s t h e g o v e r n a n c e p a r a d o x . A n d i t i s p l a y i n g o u t i n o r g a n i z a t i o n s e v e r y w h e r e .

S I N G U L A R I C S W h i t e P a p e r 4



T h e t i g h t e r t h e g a t e , t h e h i g h e r t h e w a l l p e o p l e c l i m b t o

g e t a r o u n d i t . G o v e r n a n c e t h a t b l o c k s a d o p t i o n d o e s n o t

p r e v e n t A I u s a g e . I t p r e v e n t s v i s i b i l i t y i n t o A I u s a g e . T h a t

i s w o r s e .

G a t e s a n d G u a r d r a i l s

T h e r e a r e t w o f u n d a m e n t a l l y d i f f e r e n t m o d e l s o f g o v e r n a n c e , a n d m o s t o r g a n i z a -

t i o n s h a v e b u i l t t h e w r o n g o n e .

GATE

Most work blocked

Gate Governance

guardrail

guardrail

Work flows within boundaries

Guardrail Governance
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F i g u r e 1 : G a t e g o v e r n a n c e b l o c k s w o r k u n t i l i t i s a p p r o v e d . M o s t w o r k n e v e r r e a c h e s t h e

o t h e r s i d e . G u a r d r a i l g o v e r n a n c e d e f i n e s b o u n d a r i e s a n d l e t s w o r k f l o w w i t h i n t h e m . T h e

s a m e a m o u n t o f g o v e r n a n c e , f u n d a m e n t a l l y d i f f e r e n t o u t c o m e s .

G a t e g o v e r n a n c e

G a t e g o v e r n a n c e p l a c e s a d e c i s i o n p o i n t b e t w e e n t h e t e a m a n d t h e w o r k . B e f o r e

A I c a n b e u s e d , s o m e o n e m u s t a p p r o v e i t . A c o m m i t t e e m u s t r e v i e w i t . A r i s k

a s s e s s m e n t m u s t b e c o m p l e t e d . A d a t a c l a s s i f i c a t i o n m u s t b e a s s i g n e d .

T h i s m o d e l i s b o r r o w e d f r o m t r a d i t i o n a l I T g o v e r n a n c e , w h e r e i t w o r k s r e a s o n a b l y

w e l l . S o f t w a r e d e p l o y m e n t s a r e i n f r e q u e n t , h i g h - s t a k e s , a n d w e l l - d e f i n e d . A g a t e

t h a t a d d s t w o w e e k s t o a q u a r t e r l y r e l e a s e i s a m a n a g e a b l e c o s t .

A I u s a g e i s n o n e o f t h e s e t h i n g s . I t i s c o n t i n u o u s , l o w - s t a k e s a t t h e i n d i v i d u a l

l e v e l , a n d e m e r g e n t . A g a t e t h a t a d d s t w o w e e k s t o e v e r y A I i n t e r a c t i o n i s n o t

g o v e r n a n c e . I t i s a p r o h i b i t i o n t h a t n o b o d y w i l l f o l l o w .
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T h e f u n d a m e n t a l p r o b l e m w i t h g a t e g o v e r n a n c e i s t h a t i t s c a l e s w i t h t h e n u m b e r

o f d e c i s i o n s . E v e r y n e w u s e c a s e , e v e r y n e w t o o l , e v e r y n e w d a t a s e t r e q u i r e s

a d e c i s i o n . A s A I u s a g e g r o w s , t h e n u m b e r o f d e c i s i o n s g r o w s . T h e c o m m i t t e e

m e e t s m o r e o f t e n . T h e b a c k l o g g r o w s . T h e w a i t t i m e i n c r e a s e s . T h e s h a d o w

l a y e r e x p a n d s .

G a t e g o v e r n a n c e w o r k e d w h e n t h e n u m b e r o f t e c h n o l o g y d e c i s i o n s w a s s m a l l .

A I p r o d u c e s a n i n f i n i t e n u m b e r o f t e c h n o l o g y d e c i s i o n s , b e c a u s e e v e r y p e r s o n

w i t h a c c e s s t o A I m a k e s t e c h n o l o g y d e c i s i o n s e v e r y d a y .

G u a r d r a i l g o v e r n a n c e

G u a r d r a i l g o v e r n a n c e i n v e r t s t h e m o d e l . I n s t e a d o f r e q u i r i n g a d e c i s i o n f o r e v e r y

a c t i o n , i t d e f i n e s t h e b o u n d a r i e s w i t h i n w h i c h a c t i o n i s p e r m i t t e d . I n s t e a d o f

a s k i n g “ i s t h i s s p e c i f i c u s e c a s e a p p r o v e d ? ” i t a s k s “ d o e s t h i s u s e c a s e f a l l w i t h i n

t h e d e f i n e d b o u n d a r i e s ? ”

T h e b o u n d a r i e s a r e c l e a r : w h a t d a t a c a n b e u s e d , w h a t t o o l s a r e s a n c t i o n e d ,

w h a t q u a l i t y s t a n d a r d s a p p l y , w h a t r e v i e w p r o c e s s e s a r e r e q u i r e d f o r h i g h - s t a k e s

o u t p u t s . W i t h i n t h o s e b o u n d a r i e s , t e a m s m o v e f r e e l y .

T h i s m o d e l s c a l e s d i f f e r e n t l y . T h e n u m b e r o f b o u n d a r i e s d o e s n o t g r o w w i t h

t h e n u m b e r o f u s e c a s e s . I t g r o w s w i t h t h e n u m b e r o f r i s k c a t e g o r i e s . A w e l l -

d e s i g n e d g u a r d r a i l s y s t e m m i g h t h a v e t w e n t y b o u n d a r i e s t h a t c o v e r t h o u s a n d s

o f u s e c a s e s . A g a t e s y s t e m w o u l d r e q u i r e t h o u s a n d s o f i n d i v i d u a l a p p r o v a l s f o r

t h e s a m e t e r r i t o r y .

T h e c o s t o f g u a r d r a i l g o v e r n a n c e i s u p f r o n t : d e f i n i n g t h e b o u n d a r i e s r e q u i r e s

c a r e f u l t h o u g h t , r i s k a s s e s s m e n t , a n d s t a k e h o l d e r a l i g n m e n t . B u t o n c e d e f i n e d ,

t h e b o u n d a r i e s d o n o t c r e a t e f r i c t i o n f o r e v e r y s u b s e q u e n t i n t e r a c t i o n . T h e y

c r e a t e c l a r i t y .

G o o d g o v e r n a n c e a n s w e r s t h e q u e s t i o n “ w h a t a r e t h e

r u l e s ? ” b e f o r e a n y o n e h a s t o a s k . B a d g o v e r n a n c e r e -

q u i r e s e v e r y o n e t o a s k , e v e r y t i m e .
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T h e G o v e r n a n c e P a r a d o x i n D a t a

T h e c l e a r e s t e v i d e n c e o f t h e g o v e r n a n c e p a r a d o x a p p e a r s i n t h e d a t a .
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F i g u r e 2 : A s g o v e r n a n c e b e c o m e s m o r e r e s t r i c t i v e , f o r m a l A I u s a g e d e c l i n e s w h i l e

s h a d o w A I u s a g e i n c r e a s e s . T h e t o t a l a m o u n t o f A I u s a g e d o e s n o t d e c r e a s e . I t b e c o m e s

i n v i s i b l e .

A s g o v e r n a n c e s t r i c t n e s s i n c r e a s e s , f o r m a l A I u s a g e d e c r e a s e s . B u t t o t a l A I u s a g e

d o e s n o t d e c r e a s e . I t m i g r a t e s . P e o p l e w h o w e r e u s i n g s a n c t i o n e d t o o l s t h r o u g h

s a n c t i o n e d c h a n n e l s b e g i n u s i n g u n s a n c t i o n e d t o o l s t h r o u g h u n s a n c t i o n e d c h a n -

n e l s .

T h e g o v e r n a n c e f r a m e w o r k r e p o r t s d e c l i n i n g u s a g e a n d d e c l a r e s s u c c e s s . M e a n -

w h i l e , s e n s i t i v e d a t a i s f l o w i n g t h r o u g h p e r s o n a l C h a t G P T a c c o u n t s , u n m o n i t o r e d

C l a u d e s e s s i o n s , a n d A I f e a t u r e s e m b e d d e d i n c o n s u m e r t o o l s t h a t t h e s e c u r i t y

t e a m h a s n e v e r a s s e s s e d .

T h i s i s n o t a h y p o t h e t i c a l s c e n a r i o . I t i s t h e c u r r e n t r e a l i t y i n m o s t l a r g e o r g a n i -

z a t i o n s . T h e M I T S l o a n s u r v e y o n A I g o v e r n a n c e f o u n d t h a t o r g a n i z a t i o n s w i t h

t h e m o s t r e s t r i c t i v e A I p o l i c i e s h a d t h e h i g h e s t r a t e s o f u n a u t h o r i z e d A I u s a g e [ 1 ] .

R e s t r i c t i o n d o e s n o t r e d u c e u s a g e . I t r e d u c e s v i s i b i l i t y .
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T h e D a t a T r u s t G a p

B e n e a t h t h e g o v e r n a n c e p a r a d o x l i e s a d e e p e r s t r u c t u r a l i s s u e : t h e d a t a t r u s t

g a p .

L a r g e e n t e r p r i s e s d o n o t t r u s t h y p e r s c a l e r s w i t h t h e i r s e n s i t i v e d a t a . T h i s i s n o t

p a r a n o i a . I t i s r a t i o n a l r i s k m a n a g e m e n t . F i n a n c i a l d a t a , c u s t o m e r P I I , r e g u l a t o r y

s u b m i s s i o n s , p r o p r i e t a r y a l g o r i t h m s , s t r a t e g i c p l a n s : t h e s e a r e a s s e t s t h a t d e f i n e

c o m p e t i t i v e a d v a n t a g e a n d r e g u l a t o r y c o m p l i a n c e . S e n d i n g t h e m t h r o u g h a t h i r d -

p a r t y A P I , r e g a r d l e s s o f t h e p r o v i d e r ’ s s e c u r i t y a s s u r a n c e s , c r e a t e s a r i s k t h a t

m o s t b o a r d s a r e u n w i l l i n g t o a c c e p t .

Public marketing
content

Internal process
documentation

Anonymized
customer data

Source code
(non-core)

Financial
forecasts

Customer PII
& contracts

Regulatory
submissions

95%

72%

48%

35%

15%

5%

3%

Enterprise Willingness to Share Data with AI
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F i g u r e 3 : E n t e r p r i s e w i l l i n g n e s s t o s h a r e d a t a w i t h A I s y s t e m s d r o p s p r e c i p i t o u s l y a s d a t a

s e n s i t i v i t y i n c r e a s e s . T h e m o s t v a l u a b l e A I u s e c a s e s o f t e n i n v o l v e t h e m o s t s e n s i t i v e

d a t a , c r e a t i n g a s t r u c t u r a l b a r r i e r t h a t g o v e r n a n c e m u s t a d d r e s s .

T h i s c r e a t e s a f u n d a m e n t a l t e n s i o n . T h e m o s t v a l u a b l e A I u s e c a s e s a r e o f t e n t h e

o n e s t h a t i n v o l v e t h e m o s t s e n s i t i v e d a t a . C u s t o m e r a n a l y s i s r e q u i r e s c u s t o m e r

d a t a . F i n a n c i a l f o r e c a s t i n g r e q u i r e s f i n a n c i a l d a t a . R e g u l a t o r y c o m p l i a n c e r e q u i r e s

r e g u l a t o r y d o c u m e n t s . T h e A I a p p l i c a t i o n s w i t h t h e h i g h e s t p o t e n t i a l v a l u e a r e

p r e c i s e l y t h e o n e s t h a t g o v e r n a n c e i s m o s t l i k e l y t o b l o c k .

T h e d e m o w o r k s g r e a t w i t h t h e p u b l i c A P I a n d s a n i t i z e d d a t a . T h e n l e g a l s a y s

n o . S e c u r i t y s a y s n o . C o m p l i a n c e s a y s n o . A n d t h e i n i t i a t i v e s t a l l s , n o t b e c a u s e

t h e t e c h n o l o g y w a s w r o n g , b u t b e c a u s e t h e g o v e r n a n c e f r a m e w o r k h a d n o p a t h

b e t w e e n “ a l l o w e d w i t h p u b l i c d a t a ” a n d “ p r o h i b i t e d w i t h s e n s i t i v e d a t a . ”
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I f y o u r A I s t r a t e g y d e p e n d s o n a h y p e r s c a l e r s e e i n g y o u r

s e n s i t i v e d a t a , y o u r A I s t r a t e g y h a s a w a l l i n t h e m i d d l e

o f i t . T h e o r g a n i z a t i o n s t h a t s o l v e t h i s w i l l o u t p e r f o r m t h e

o n e s t h a t w a i t f o r t h e w a l l t o d i s a p p e a r .

T h e o r g a n i z a t i o n s t h a t c l o s e t h i s g a p w i l l b e t h e o n e s t h a t i n v e s t i n p r i v a t e d e -

p l o y m e n t , f i n e - t u n e d m o d e l s o n i n t e r n a l i n f r a s t r u c t u r e , o r h y b r i d a r c h i t e c t u r e s

t h a t k e e p s e n s i t i v e d a t a w i t h i n t h e s e c u r i t y b o u n d a r y w h i l e s t i l l l e v e r a g i n g A I

c a p a b i l i t y . T h i s i s a g o v e r n a n c e d e c i s i o n t h a t h a s i n f r a s t r u c t u r e i m p l i c a t i o n s , n o t

a n i n f r a s t r u c t u r e d e c i s i o n t h a t g o v e r n a n c e r e v i e w s a f t e r t h e f a c t .

E n a b l i n g G o v e r n a n c e

G o v e r n a n c e t h a t e n a b l e s r a t h e r t h a n b l o c k s h a s f i v e c h a r a c t e r i s t i c s .

B o u n d a r i e s , n o t b o t t l e n e c k s

T h e p r i m a r y o u t p u t o f g o v e r n a n c e s h o u l d b e c l e a r l y d e f i n e d b o u n d a r i e s . W h a t

d a t a c l a s s i f i c a t i o n s a r e p e r m i t t e d f o r w h i c h t o o l s . W h a t r e v i e w p r o c e s s e s a p p l y

t o w h i c h o u t p u t t y p e s . W h a t q u a l i t y s t a n d a r d s a r e e x p e c t e d . T h e s e b o u n d a r i e s

a r e p u b l i s h e d , a c c e s s i b l e , a n d u n d e r s t a n d a b l e b y t h e p e o p l e d o i n g t h e w o r k , n o t

b u r i e d i n a p o l i c y d o c u m e n t t h a t n o b o d y r e a d s .

T h e t e s t : c a n a t e a m m e m b e r d e t e r m i n e , w i t h o u t a s k i n g a n y o n e , w h e t h e r a

s p e c i f i c A I u s e c a s e i s w i t h i n b o u n d s ? I f t h e a n s w e r r e q u i r e s a c o m m i t t e e m e e t i n g ,

t h e g o v e r n a n c e i s a b o t t l e n e c k , n o t a b o u n d a r y .

W o r k f l o w - s p e c i f i c , n o t o r g a n i z a t i o n - w i d e

G e n e r i c A I p o l i c i e s a r e e a s y t o w r i t e a n d i m p o s s i b l e t o f o l l o w . “ A l l A I - g e n e r a t e d

c o n t e n t m u s t b e r e v i e w e d b e f o r e p u b l i c a t i o n ” s o u n d s r e a s o n a b l e u n t i l y o u r e a l i z e

i t a p p l i e s e q u a l l y t o a m a r k e t i n g t w e e t a n d a r e g u l a t o r y f i l i n g . T h e r i s k s a r e

d i f f e r e n t . T h e r e v i e w p r o c e s s s h o u l d b e d i f f e r e n t .

E f f e c t i v e g o v e r n a n c e i s s p e c i f i c t o w o r k f l o w s . T h e g o v e r n a n c e f o r A I - a s s i s t e d

c o d e r e v i e w i s n o t t h e s a m e a s t h e g o v e r n a n c e f o r A I - a s s i s t e d f i n a n c i a l a n a l y s i s .

E a c h w o r k f l o w h a s i t s o w n d a t a s e n s i t i v i t y , i t s o w n q u a l i t y r e q u i r e m e n t s , i t s o w n

r e g u l a t o r y c o n t e x t . G o v e r n a n c e t h a t i g n o r e s t h i s s p e c i f i c i t y p r o d u c e s e i t h e r o v e r -

g o v e r n a n c e ( e v e r y t h i n g i s t r e a t e d l i k e a r e g u l a t o r y f i l i n g ) o r u n d e r - g o v e r n a n c e

( e v e r y t h i n g i s t r e a t e d l i k e a m a r k e t i n g t w e e t ) .
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S p e e d - m a t c h e d t o t h e w o r k

I f t h e g o v e r n a n c e p r o c e s s t a k e s l o n g e r t h a n t h e w o r k i t g o v e r n s , p e o p l e w i l l

b y p a s s i t . T h i s i s n o t a m o r a l f a i l u r e . I t i s a r a t i o n a l r e s p o n s e t o a n i r r a t i o n a l

c o n s t r a i n t .

G o v e r n a n c e r e v i e w c y c l e s m u s t b e f a s t e r t h a n t h e w o r k c y c l e s t h e y g o v e r n .

F o r d a i l y A I u s a g e , g o v e r n a n c e m u s t b e i n s t a n t a n e o u s : e m b e d d e d i n t h e t o o l ,

e n f o r c e d a u t o m a t i c a l l y , i n v i s i b l e t o t h e u s e r w h e n t h e y a r e w i t h i n b o u n d s .

F o r h i g h - s t a k e s o u t p u t s , m o r e d e l i b e r a t e r e v i e w i s a p p r o p r i a t e . B u t e v e n h e r e ,

t h e r e v i e w s h o u l d b e p r o p o r t i o n a l t o t h e r i s k , n o t p r o p o r t i o n a l t o t h e b u r e a u c r a t i c

c a p a c i t y o f t h e o r g a n i z a t i o n .

T r a n s p a r e n t t o t h e u s e r

P e o p l e c o m p l y w i t h g o v e r n a n c e t h e y u n d e r s t a n d . T h e y r o u t e a r o u n d g o v e r -

n a n c e t h e y d o n o t u n d e r s t a n d , b e c a u s e o p a c i t y c r e a t e s f e a r , a n d f e a r c r e a t e s

w o r k a r o u n d s .

E v e r y g u a r d r a i l s h o u l d c o m e w i t h a n e x p l a n a t i o n . N o t t h e l e g a l j u s t i f i c a t i o n b u r i e d

i n a p o l i c y d o c u m e n t . A c l e a r , h u m a n - r e a d a b l e e x p l a n a t i o n o f w h y t h i s b o u n d a r y

e x i s t s a n d w h a t i t p r o t e c t s . “ W e d o n ’ t u s e e x t e r n a l A I f o r c u s t o m e r d a t a b e c a u s e

o u r c o n t r a c t s r e q u i r e d a t a r e s i d e n c y w i t h i n o u r i n f r a s t r u c t u r e . ” T h a t i s a s e n t e n c e

p e o p l e c a n u n d e r s t a n d , i n t e r n a l i z e , a n d f o l l o w .

C o n t i n u o u s l y u p d a t e d

A I g o v e r n a n c e w r i t t e n i n J a n u a r y i s p a r t i a l l y o b s o l e t e b y M a r c h . N e w m o d e l s

c r e a t e n e w c a p a b i l i t i e s a n d n e w r i s k s . N e w r e g u l a t i o n s c r e a t e n e w r e q u i r e m e n t s .

N e w o r g a n i z a t i o n a l e x p e r i e n c e c r e a t e s n e w u n d e r s t a n d i n g o f w h a t w o r k s a n d

w h a t d o e s n o t .

G o v e r n a n c e t h a t i s r e v i e w e d a n n u a l l y i s g o v e r n a n c e t h a t i s w r o n g f o r e l e v e n

m o n t h s o f t h e y e a r . E f f e c t i v e g o v e r n a n c e h a s a b u i l t - i n u p d a t e m e c h a n i s m : a

d e f i n e d c a d e n c e f o r r e v i e w , a p r o c e s s f o r i n c o r p o r a t i n g f e e d b a c k f r o m t e a m s ,

a n d a c o m m i t m e n t t o e v o l v i n g w i t h t h e l a n d s c a p e .
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T h e A p p e t i t e , M a d e E x e c u t a b l e

R i s k a p p e t i t e i s n o t a s i n g l e d i a l . I t i s a s e t o f s t a t e m e n t s a b o u t w h i c h r i s k s t h e

o r g a n i z a t i o n w i l l a c c e p t a n d a t w h a t l e v e l . T h e c a t e g o r i e s r u n f r o m t h e c l a s s i c l i n e s ,

r e g u l a t o r y e x p o s u r e , f i n a n c i a l t h r e s h o l d s , b r a n d a n d c u s t o m e r h a r m , o p e r a t i o n a l

c o n t i n u i t y , t o t h e o n e s A I a d d s . M o d e l r i s k , r e s p o n s i b l e u s e t h r e s h o l d s , d a t a

b o u n d a r i e s f o r t h e f l e e t , a n d b l a s t r a d i u s t o l e r a n c e , w h i c h t h e o p e r a t i n g m o d e l

h o l d s t o o n e i n c r e m e n t , o n e d a y , r o l l b a c k p r o v e n . T h e g u a r d r a i l s s a y n e v e r . T h e

a p p e t i t e s a y s h o w f a r .

T h e d e c l a r a t i o n b e c o m e s r e a l i n t h e b o u n d e d a u t h o r i t y e n v e l o p e . W h a t a n o w n e r

m a y a c c e p t a l o n e , w h a t e s c a l a t e s , w h a t s t a y s w i t h t h e o f f i c e r s . A n a p p e t i t e t h a t

l i v e s i n a p o l i c y d o c u m e n t g o v e r n s n o t h i n g . O n e t h a t l i v e s i n e n v e l o p e s g o v e r n s

e v e r y a c c e p t a n c e i n t h e p o r t f o l i o , e v e r y d a y , w i t h o u t a m e e t i n g .

A n e s c a l a t i o n , e n d t o e n d

A T u e s d a y i n c r e m e n t t o u c h e s t h e c u s t o m e r d a t a r e t e n t i o n w i n d o w . T h e c o n t r o l

l a y e r f l a g s t h e c o n s t r a i n t a t p u s h , s o t h e h a r n e s s i s r e d b e f o r e t h e d e m o . T h e

o w n e r r e a d s t h e f a i l u r e , r e c o g n i z e s i t s i t s o u t s i d e t h e e n v e l o p e , a n d e s c a l a t e s

w i t h t h e e x a c t q u e s t i o n . M a y t h e r e t e n t i o n w i n d o w e x t e n d t o s u p p o r t t h e n e w

d i s p u t e f l o w , g i v e n t h e s t a t e r u l e e n c o d e d a s c h e c k R - 1 1 4 ? T h e c o u n c i l p u l l s t h e

n e t w o r k ’ s p o l i c y e x p e r t i n t o t h e t h r e a d , t h e a n s w e r i s y e s w i t h a c o n s e n t - n o t i c e

c o n d i t i o n , t h e c r i t e r i o n i s a m e n d e d i n t h a t d a y ’ s p l a n n i n g , a n d t h e i n c r e m e n t s h i p s

T h u r s d a y w i t h t h e n e w c h e c k g r e e n . T h e a u d i t o r w h o a s k s a b o u t i t n e x t q u a r t e r

g e t s t h e w h o l e t h r e a d . Q u e s t i o n , a u t h o r i t y , e v i d e n c e , d e c i s i o n , a n d t h e c h e c k

t h a t n o w g u a r d s i t f o r e v e r y f u t u r e t e a m .
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T h e G o v e r n a n c e M a t u r i t y C u r v e

O r g a n i z a t i o n s d o n o t l e a p f r o m a b s e n t g o v e r n a n c e t o e n a b l i n g g o v e r n a n c e . T h e y

p r o g r e s s t h r o u g h s t a g e s , e a c h o f w h i c h p r o d u c e s m o r e a d o p t i o n t h a n t h e l a s t .

Absent Reactive Policy-based Workflow-
embedded

Continuously
governed

AI
 A

do
pt

io
n 

En
ab

le
d

10%

25%

45%

75%

95%

Governance Maturity vs. Adoption Enabled

SINGULARICS  Copyright © 2026  |  singularics.ai

F i g u r e 4 : E a c h s t a g e o f g o v e r n a n c e m a t u r i t y e n a b l e s p r o g r e s s i v e l y m o r e a d o p t i o n .

T h e j u m p f r o m p o l i c y - b a s e d t o w o r k f l o w - e m b e d d e d i s t h e m o s t s i g n i f i c a n t : i t i s w h e r e

g o v e r n a n c e s t o p s b e i n g a d o c u m e n t p e o p l e r e f e r e n c e a n d b e c o m e s a s y s t e m p e o p l e

w o r k w i t h i n .

A b s e n t . N o g o v e r n a n c e e x i s t s . A I u s a g e i s n e i t h e r s a n c t i o n e d n o r p r o h i b i t e d . T h i s

i s t h e d e f a u l t s t a t e f o r m a n y o r g a n i z a t i o n s e a r l y i n t h e i r A I j o u r n e y . I t p r o d u c e s

m a x i m u m s h a d o w u s a g e a n d m a x i m u m r i s k .

R e a c t i v e . G o v e r n a n c e i s c r e a t e d i n r e s p o n s e t o i n c i d e n t s . A d a t a b r e a c h t r i g g e r s

a p o l i c y . A c o m p l i a n c e c o n c e r n t r i g g e r s a r e v i e w . T h e g o v e r n a n c e i s r e a l b u t

e p i s o d i c : i t a d d r e s s e s y e s t e r d a y ’ s r i s k , n o t t o m o r r o w ’ s .

P o l i c y - b a s e d . F o r m a l p o l i c i e s e x i s t . T h e y a r e d o c u m e n t e d , p u b l i s h e d , a n d

r e f e r e n c e d i n t r a i n i n g . T h i s i s w h e r e m o s t l a r g e o r g a n i z a t i o n s a r e t o d a y . T h e

p o l i c i e s a r e c o m p r e h e n s i v e o n p a p e r a n d i n c o n s i s t e n t l y f o l l o w e d i n p r a c t i c e .

W o r k f l o w - e m b e d d e d . G o v e r n a n c e i s b u i l t i n t o t h e t o o l s a n d w o r k f l o w s p e o p l e

u s e . I t i s n o t a s e p a r a t e p r o c e s s t h a t p e o p l e m u s t r e m e m b e r t o f o l l o w . I t i s a n

i n t e g r a l p a r t o f h o w w o r k g e t s d o n e . T h i s i s t h e t r a n s i t i o n p o i n t w h e r e g o v e r n a n c e

s h i f t s f r o m a c o n s t r a i n t t o a n e n a b l e r .

C o n t i n u o u s l y g o v e r n e d . G o v e r n a n c e o p e r a t e s a s a s y s t e m p r o p e r t y . C o m p l i -

a n c e i s m e a s u r e d , d r i f t i s d e t e c t e d , p o l i c i e s a r e u p d a t e d b a s e d o n d a t a . T h e
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o r g a n i z a t i o n k n o w s , a t a n y g i v e n m o m e n t , h o w A I i s b e i n g u s e d , w h e t h e r u s a g e

i s w i t h i n b o u n d s , a n d w h e r e t h e b o u n d a r i e s n e e d t o e v o l v e .

T h e C o s t o f G e t t i n g I t W r o n g

T h e c o s t o f o v e r - g o v e r n a n c e i s n o t j u s t s l o w e r a d o p t i o n . I t i s l o s t t r u s t .

W h e n a n o r g a n i z a t i o n t e l l s i t s e m p l o y e e s “ w e w a n t y o u t o u s e A I ” a n d t h e n b u i l d s

a g o v e r n a n c e f r a m e w o r k t h a t m a k e s A I u s a g e i m p r a c t i c a l , e m p l o y e e s h e a r t h e

f r a m e w o r k , n o t t h e a s p i r a t i o n . T h e y c o n c l u d e t h a t t h e o r g a n i z a t i o n i s n o t s e r i o u s

a b o u t A I . O r t h a t t h e o r g a n i z a t i o n d o e s n o t t r u s t t h e m . E i t h e r c o n c l u s i o n d a m a g e s

t h e r e l a t i o n s h i p b e t w e e n t h e o r g a n i z a t i o n a n d i t s p e o p l e .

T r u s t , o n c e l o s t , i s e x p e n s i v e t o r e b u i l d . T h e t e a m t h a t w a s e x c i t e d a b o u t A I i n

m o n t h o n e a n d w a s b l o c k e d b y g o v e r n a n c e i n m o n t h t h r e e w i l l n o t b e e x c i t e d

a g a i n i n m o n t h t w e l v e w h e n g o v e r n a n c e i s f i n a l l y r e f o r m e d . T h e y w i l l b e s k e p t i c a l .

A n d s k e p t i c i s m i s a h a r d e r s t a r t i n g p o i n t t h a n i g n o r a n c e .

T h e c o s t o f u n d e r - g o v e r n a n c e i s m o r e v i s i b l e : d a t a b r e a c h e s , c o m p l i a n c e v i o l a -

t i o n s , q u a l i t y i n c i d e n t s , r e p u t a t i o n a l d a m a g e . T h e s e r i s k s a r e r e a l a n d t h e y j u s t i f y

g o v e r n a n c e .

T h e a r t i s i n t h e b a l a n c e . E n o u g h g o v e r n a n c e t o m a n a g e r e a l r i s k . N o t s o m u c h

t h a t i t p r e v e n t s r e a l a d o p t i o n .

T h e g o a l o f g o v e r n a n c e i s n o t t o p r e v e n t b a d o u t c o m e s . I t

i s t o e n a b l e g o o d o u t c o m e s w h i l e m a k i n g b a d o u t c o m e s

u n l i k e l y . M o s t o r g a n i z a t i o n s h a v e o p t i m i z e d f o r t h e f i r s t

h a l f o f t h i s s e n t e n c e a n d i g n o r e d t h e s e c o n d .
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B u i l d i n g I t

O r g a n i z a t i o n s t h a t w a n t t o b u i l d e n a b l i n g g o v e r n a n c e c a n s t a r t w i t h t h r e e a c t i o n s .

F i r s t , a u d i t t h e c u r r e n t s t a t e . N o t t h e p o l i c y s t a t e . T h e b e h a v i o r a l s t a t e . H o w a r e

p e o p l e a c t u a l l y u s i n g A I ? W h a t t o o l s ? W h a t d a t a ? W h a t w o r k a r o u n d s ? T h e g a p

b e t w e e n p o l i c y a n d p r a c t i c e i s t h e m o s t i m p o r t a n t i n p u t f o r g o v e r n a n c e d e s i g n . I f

t h e g a p i s l a r g e , t h e g o v e r n a n c e i s n o t w o r k i n g , r e g a r d l e s s o f h o w c o m p r e h e n s i v e

t h e p o l i c y d o c u m e n t i s .

S e c o n d , d e s i g n g o v e r n a n c e a t t h e w o r k f l o w l e v e l . P i c k t w o t o t h r e e c r i t i c a l

w o r k f l o w s a n d d e f i n e g o v e r n a n c e s p e c i f i c t o e a c h . W h a t d a t a i s i n v o l v e d ? W h a t

a r e t h e a c t u a l r i s k s ? W h a t r e v i e w p r o c e s s i s p r o p o r t i o n a l t o t h o s e r i s k s ? W h a t

b o u n d a r i e s w o u l d a l l o w t e a m s t o m o v e f r e e l y w h i l e m a n a g i n g t h e r e a l c o n c e r n s ?

T h i r d , m e a s u r e c o m p l i a n c e , n o t j u s t c o v e r a g e . H a v i n g a p o l i c y i s c o v e r a g e .

P e o p l e f o l l o w i n g t h e p o l i c y i s c o m p l i a n c e . T h e s e a r e d i f f e r e n t m e t r i c s . M o s t

o r g a n i z a t i o n s t r a c k t h e f i r s t a n d a s s u m e t h e s e c o n d . B u i l d m e a s u r e m e n t s y s t e m s

t h a t r e v e a l w h e t h e r g o v e r n a n c e i s b e i n g f o l l o w e d , n o t j u s t w h e t h e r i t e x i s t s .

T h e o r g a n i z a t i o n s t h a t t r e a t g o v e r n a n c e a s a d e s i g n p r o b l e m r a t h e r t h a n a c o m -

p l i a n c e p r o b l e m w i l l b u i l d s y s t e m s t h a t p e o p l e a c t u a l l y w o r k w i t h i n . T h e o r g a n i -

z a t i o n s t h a t t r e a t i t a s a c o m p l i a n c e p r o b l e m w i l l b u i l d s y s t e m s t h a t p e o p l e w o r k

a r o u n d .

T h e g o v e r n a n c e w i l l e x i s t e i t h e r w a y . T h e q u e s t i o n i s w h e t h e r t h e o r g a n i z a t i o n

w i l l b e i n s i d e i t o r o u t s i d e i t .

I s y o u r g o v e r n a n c e e n a b l i n g a d o p t i o n o r p r e v e n t i n g i t ?

3 0 m i n u t e s t o t a l k a b o u t g o v e r n a n c e t h a t w o r k s . N o p i t c h .

B o o k a c a l l | s i n g u l a r i c s . a i

S I N G U L A R I C S

W e h e l p l a r g e o r g a n i z a t i o n s c l o s e t h e i n t e n t g a p b e t w e e n s t r a t e g y a n d e x e c u t i o n s o t h a t

w h e n t h e y a c c e l e r a t e w i t h A I , t h e y a c c e l e r a t e i n t h e r i g h t d i r e c t i o n .

s i n g u l a r i c s . a i | B o o k a c o n v e r s a t i o n
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